
丝处广鱼 !
YU W AIG UANG J!AO

匆龚魏翼哎
‘‘

睿鼎 ,

. 珠 珠

情报战 :信息战中的
“

照妖镜
”

信息化战 争是围绕信息的获取权
、

控制权和使用

权 的价夺而展开 的信息 对抗
.

中国有句古话叫
“

知 己

知彼
.

百战不殆
”

因此
,

情报收集是进 行信息战的基

础

如今
,

美国即将开始新一轮的
‘ .

倒萨
”

行动 为了

取 得国际支持
,

证明伊拉 克正在研制生产大规模 的杀

伤性武器
,

布什提供的证据就是卫星照片

无 独有偶
, “

9. 11 事 件
”

发生后
,

美国情报部 门依

据所掌握 的情报进行调查
,

迅速拨开了笼罩在世 贸大

楼上的迷雾
.

让拉丹 和
“

恐怖 主义
”

浮 出 r 水面
.

找到

厂
. ‘

复仇
”

的目标
~

此前
.

1 9 9 0 年 8 月 2 口凌晨 2 时
,

伊拉克向科威

特 发动 了突然袭击
,

今世界感到震惊 但更令人震惊

的是
.

仅 仅过 r s 分钟
,

当时的美国总统布什迅速与

逃往沙特阿拉 伯的科威特国王取得了联 系
,

让其要求

联合国 召 开安理 会紧急会议 4 时 3 0 分
,

联合国就作

出了第 6 6 0 号决 议
,

谴责伊拉克人侵科威特
,

要求其

无 条件撤 军
一

这一切应归功干美中央情报局对
一

信息的

搜索
、

白宫情报室 对信息的反映及五角大楼 对信息的

处理

随 着海 湾局势的动荡
,

美 国为获取情报
,

在海 湾

地 区 的」
_

空
,

组织 了一 个由电 子侦察卫 星
、

导弹预警

卫 星
、

照相 侦察卫 星
、

海洋 监视 卫星等组成的巨 大 的

情报收集网 在 19 9 0 年 7 月底
.

美国情报部 门收到

.’

锁眼
”

成像卫 星发 回的图片 照片上清晰地 显示 出
,

在伊拉 克通往科威特的道路 卜
,

挤满 了密密麻麻的汽

车
、

坦 克
、

装甲车辆等军事装备 这些图片被输人计算

机并得出结 沦
,

这是伊拉克的精锐部队

—
国卫 队的

装甲师在进行军事行动
,

这意味着有重大事件发生

美国将这 些照片送给沙特阿拉伯 国王法赫德看了 以

后
,

法赫德 同意美军进驻沙特 不仅如此
,

卫星照 片还

提供 了伊拉克指挥中心
、

通信枢纽
、

军用机场
、

交通要

道 以及其他战略军事 目标设施 rl{] 准确位置等情报
,

为

后来 以美国为首的多国部队实施军事 行动指 明门标

随着电子技术的发展
,

战争的双方要想取得制空

仅
、

制海权和战场的主动权
,

必 须首先在电磁频 谱控

制方 面压住对
一

方
,

实施诸 如电子侦察
、

电 子干扰
、

电子

欺骗
、

电磁压制等有 效手段
,

迫使对方在通 信
、

指挥
、

控制上 成为聋子和瞎子 因此
,

谁夺取 了制电磁权
,

谁

就夺取 了战场的主动权

以科
」

索沃战争 为例
。

以美 国 为首的北 约
,

出动

10 00 多架 飞机对南斯拉夫进行 了长达 7 8 天的空 袭

为 了保 ilI 空袭 的顺利进行
,

一 开始
.

北约的 E C一 13仍

和 EA一6 B 电子干扰 / 反雷达电子战飞机 首先对南联

盟实施 了大规模
、

超强度的电子 干扰
,

对南联盟军 队

的指挥 系统进行了 兵不血 刃 的打击
,

其中包括 发射了

电磁脉冲炸弹 这种炸弹爆炸时产生的电磁脉冲
,

能
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f吏其杀伤
一

半径内 儿乎所有的电 子系统 L 程电子 元件

无法正常工作
,

甚至对隐藏在地 下的 电子 系统 也能造

成破害 美国还 首次使用 了石墨炸弹
,

以 此来破坏 南

联盟的电力系统 针 对南联 盟军队防空 导弹的雷达
,

北约装备的
‘

哈姆
’

.

反辐射 导弹 可谓是它的克星
,

只要

雷达开机
.

导弹就会沿着电波
“

找来
”

为了反击北约

的空袭
,

南联 盟频频出动先进 的米格一29
.
钱机升空

作战 尽管与北约的
.
成机相比

.

米格一29 的作战性能

不落下风
.

但是由于其导引控制雷达受到北约强大的

电 r 作战 妞机的 「扰而
’ ‘

致 育
” ,

米格一29 一起 匕
,

就

在北约 的掌握之 中
、

而南联盟的
.
伐斗机 却是

“

盲 11
”

出

击
.

往往是在还没有发现 讨方 目标的情况 卜就被击落

了
,

结果开战不到 3 大 米格一29 就被击落了 5 架

阻是
,

南联盟军 队还 是经受住 J’北约的狂轰滥炸

而 兵器损失甚 少
.

这是 山于他们除 」实施 良好的 自然

伪装和欺骗 外
.

采取 了有效的电 子欺骗 一方面
.

南联

盟 军队全川贞测敌方的通 信
、

雷达
、

激光
、

红外等电子

设备 的技术参数
,

井尽可能地子 以反 射
,

使其对南联

盟 军队的作战兵器产生迷惑
,

遮蔽其
“

电 子眼
” ,

结果

屡屡被击中的大多为假目标 另一方面
,

南联盟还利

用农业车辆模拟战斗车辆
,

利用凝固油料燃烧产牛大

量的一氧化碳
、

二氧化碳等物质并辐射红外能量
,

其

辐射的光谱特性 与飞机
、

坦 克等作战兵 器上发动机的

辐射光谱 十分接 近
,

使敌 人 f钩红外制导装置 难辨真

伪

南联盟军队也在电子对抗中进行了有效 的反击

首 先是在军用 无

线 网络受损的情

况 下
,

立即建立

了
“

有线 网络
” 、

这种通 信指 挥系

统深埋在 地下
,

北约 的轰炸 难以

奏效
。

其次 是将

多种电子对抗手

段 结 合 起 来 使

用
,

如 电子徉动

与 机 动相结合
、

雷达定时开机与

不 开机 相 结合
、

电台变频操作与

跳 频 技 术 相

结合
、

实施有

源 + 扰 和 组

织 投 放 箔条

干 扰 器 材 相

结 合等 从而

让 军 队 的 通

信指 挥 能在

夹缝
”

中生

存 下 来
。

结

果
,

北约部 队以为电子战 已经使南联盟 的神经
. ‘

错

乱
” ,

便让其世界上最 先进的 F一 1 17 A 隐形
.
伐机大摇

大摆地在南联盟军队的防空 区域 性行 殊不知
,

它 的

一举一动早 已被南联盟军队的各类观察人员所掌握
,

并迅速通过
“

有线网络
”

传遍 J’防空阵地 南联 盟防空

部队抓住敌人松懈 的心理
.

隐藏着的
“

萨姆
”

导弹雷达

突然瞬时开机
.

在短短 的几秒钟内
, “

萨姆
”

导弹 的火

舌就
“

吻
”

上了 F一 117 A 隐形战机 的脸庞
,

开创了用

不太先进 的防空导弹击落不 可一 世的隐形战机 的先

例

网络战 :信息战中的
“

黑幽灵
”

在被美国国防部副部 长哈默称 为
“

全球 第一 次网

络战
”

的科索沃战争中
, “

网络
.1
戈士

”

粉墨登场了 战争

一开始
,

北 约就利用因特网
,

连篇累肢地报 道所谓的

战争真相
,

为其战争机器鸣锣开道
。

南联盟 当然 也不

示弱
,

大批
“

黑客
”

让病毒成为炮 弹
,

频频
. ‘

轰炸
”

北约

的因特网及电 子邮件 系统
.

诸 如
. ‘

梅利沙
” 、 “

疯 牛
”

等

各种病毒
,

使北约的通信系统
、

作战单位的电子邮件

系统均受到了不同程度的破坏
。
有消息说南联盟 的电

脑专家曾攻破美 国
“

尼米兹
”

号航空母舰的指挥控制

系统
,

使其通信失灵达数小 .付 北约的内部电 子信箱

系统每天也受到 200 0 多封非法邮件的
“

电子轰炸
’‘

这些
“

电脑斗士
”

还 利用通信软件
,

通过 网络潜 人北约

连接因特 网的服务器
,

并在短时间内投 人数 千个非法

信息
.

致使北约网页出现空 白和用 户访 问困难等问

题
。

为了发挥己方的技术优势
,

北 约利用信自
、

重构技

术
,

往南联盟的计算机网络上 发送 与其信息情报 系统

识别标识一致 的信息
,

秘密地闯人南联盟信息
、

系统窃

取情报
,

同时虚构 自己 的战场信息和投送假情报来欺

骗来访的敌人

川 廉政瞪望 20 02 / 12
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贿赔是
“

润渭齐0
”

0马
,

曾经有一 种流 行观点
,

认 为贿赂是资本主 义车轮

的
“

润滑剂
” 。

不过越来越 多的事实证 明
,

再精 明的贿赂

行 为也 只能换来一 时之 利
,

而 与此同时
,

它会损害制度

的机 体
,

把 全球 贸易和投 资活动拖 向腐败和低效率的

深 渊
、

因 为贿赂活 动猖撅
,

欠发达国家和跨 国 公 司每年

损失高达成 百上千亿 美元
二

亚 洲开发银 行估计
,

在贫穷

国 家
,

与腐 败有染 的资金 估 i
一

卜占到 国 民生 产 总值 的

1 7%
。

在不 少 国家
,

政 治强 人下 台 后
,

往往 会留下 一屁

股来路 不明的烂账
。

而 在国 际商 务活动中通常 作为行

贿一 方的跨 国公 司
,

搞不好也 会作法 自毙
。

全球�

美国只想逮大鱼

美国 反 行贿工 作开 展得比较早
,

相关法 律大 约从

“

水门事件
”

后 就有了 在那次丑 闻中
,

支付给 尼 克松总

统
“

水 门大厦窃贼
”

的一 笔钱
,

后 来被发现 出 自一 卜专

门 向 外国 人行
’
晴的基金

_

由于 众怒难平
,

美国 于 19 7 7

年通过 了《禁止 对外行贿法》
_

自此
,

美国大 公司的官员

们
,

在行贿问题 上 多少有些投 鼠忌器
,

特 别是由于 法 津

规 定行贿首先 会追究首席执行官的责任
,

所 以 美国 的

大 公司 一般会把行贿的 口 子 哥 得 蒸 平 的

当然美 国人这 么 傲并不 心 甘情愿 他 们经 常袍 怨

实际上在海湾战争中
,

美国就利用电脑病毒取得

过不错的
“

战绩
” 。

那是 19 91 年春
,

伊拉克刚从国外购

买 了一批用于 国土防空 系统的 电子打字机
。

但意想不

到的是
,

美国在这些打字机里做了手脚
,

他们采取微

电脑芯片的
“

病毒固化
”

技术
,

将病毒悄悄地置于所

出 口 的电子通信
、

雷达 以及传感器等系统 中
,

长期潜

伏在其计算机程序内
。

战争开始后
,

美军令病毒发

作
,

伊拉克中毒的计算机系统出现了电报误传
、

电话

误接
、

电路误联
、

网络误控
、

情报
“

瞎传一气
”

等现象
,

伊拉克的军队指挥系统被美军施放的病毒治得像呆

子和疯子一样
,

造成了伊拉克军队群龙无首的局面
,

甚至海湾战争结束三天之后
,

还有一些伊拉克士兵不

知清而驻守在较为偏僻的战场上
。

心理战
:
信息战中的

“

空城计

心理战是信息化战争的重要样式之一
,

最终 目的

是要取得
“

不战而屈人之兵
”

的最佳战争效果
。

一

阿富汗战争开始后
,

美国飞机在扔下大量炸弹的

同时
,

还扔下 了大量的传单和食品
。

扔下的传单上历

数拉登及其
“
基地

”

组织的罪状
,

并许诺重金酬谢那些

提供恐怖分子行踪的举报者
。

再有就是鼓动
“

塔利班
”

士兵放下武器
,

告知他们投降后受到的人道 主义待

遇
。

扔下的粮食除了救济难民
,

当然也有
‘
拉拢

”

的意

思
,

让阿富汗的老百姓与恐怖分子划清界限
。

廉政瞪望 2 00 2 / j2 1, ,
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说
,

自己 因为行 贿 会受牢狱之苦
,

而 欧洲 的竞争对手却 可 以 不受处

罚
,

这 束缚 了美 国公 司 的手脚
,

于

竞争不 利
。

而 且
,

在反 行晴的细 节 问题

上
,

美国 人又 相 当 的实 用主 义 他

们 一 再吉 明
,

他们关 注 的只是 大

的哺赂 行为
,

对 5 00 美元 以下的

不 明 开 支不 必 过分深 究

美国 人的标 准在经 合组 织 内

部 引起了争议 有批评 者说
,

美国

只 想逮大 鱼 的做 法 相 当 伪善 国

际 商业 界普遍相 信
,

即使没 有 行

贿
,

华盛顿也可 以 利用 它在 外交

军 事上的优势
,

帮助 美国 大 公 司

赢 得国际 合同

境外释放踢贬这怪翔

在其 它西 方国 家
,

商 业 行贿

是 重罪
.

会被刑事起诉
,

不过在经

合组 织 19 97 年通过《反 行贿 受贿

公 约》前
,

包 括英 国
、

法 国和 德国

在 内的 1 1 卜欧洲发达 国 家
,

都 允

许 公 司在海 外从事商 务活 动 时向

外 国 人 支付 贿金
,

并 以税 款扣减

的名 义 入账
。

从 90 年 代 中期 以

后
,

随着法
、

德等国相继曝 出大公

司贿赂 非洲政要的丑 闻
,

并在国

内造成极坏 影响
,

欧洲人 已经 意

识 到
,

在境 外释放腐败这 只怪 物
,

并指望 它不 会回 来咬人
,

是根 本

不现实 的
。

世界银行
、

经 合组 织
、

非政府 组 织
、

媒体
、

投资 人
、

分析

师等都开始给 公 司的海外行贿行

为施压
。
19 9 5 年起

,

反海外行 贿陆

续 见诸欧洲各国 的法律
:

目前
,

在禁止企 业 贿赂外国

人这 个大 原则上
,

经 合 组 织 国 家

已经达 成 共识
,

并 正 紧锣 密鼓地

制 定相关措 施 美 国人 提 出
,

由

于 美
、

德
、

法
、

加
、

英
、

意
、

日
、

韩
、

比
、

荷等 10 国控 制 了全球 大 部

分容 易 滋 生 贿 赂 的 产 业
,

如军

火
、

民用 飞 机
、

电信产 品
、

石 油和

天 然 气
、

基 础 设施 建 设 等
,

所 以

只 要 这 些 国 家 的领 军 企 业 能严

格 守法
,

反 行 贿就 能收到 实效
。

有报 道说
,

经 合组 织 目前 正 试 图

说 服上述行 业 有影 响的 大 公 司
,

希 望它们 自愿达 成 协议
,

禁止 业

内的行 贿行 为
二

、

据说经合组 织 目前最关注 的

是 给 大企 业 提 供 服 务 的 中介 公

司
。

经 合组 织各 国最新通过 的法

律规 定
,

如果有确凿证 据表 明
,

一

家公 司的境外代理机构有贿赂 行

为
,

那么 这 家公 司也要 负刑事 责

任
。

对于这 场反行贿行 动
,

经 合

组 织 官 员乐观 地 认 为 5 年 能 见

效
:

不 过 更多的人对这 一 点表 示

怀疑
。

从 1994 年到 200 1 年 初
,

美

国 公 司 参 与 的 4 0 0 项 价 值 2 00 0

亿 美元 的国 际 合 同竞 争
,

在 竞争

对手行贿 的 阴影下受挫
。

这 些外

国公司来 自 5 0 多个国家
.

涉及 的

买 方国家更达 100 多个
,

这 说明

行贿现象是全球性的
。

的确
,

行贿 受贿 千百 年来 已

经是人 类 生活中一 种可 悲的文化

现象
,

不管贿金是装在皮 包
、

牛皮

纸袋还是 大红 信封里
,

它在很 多

地方 已经成 了 商界 某种通用 的语

言
。

即使 是那些 法制 观念不 薄 的

西 方跨国企 业 要想 5 年 之 内一 改

故辙
,

也并不是件容易的事
。

(摘自 2 0 02
.

20《环球》)

在科索 沃战争中
,

北约 充分认识到
“

夺人先夺心
”

的道理
,

把心理战置 于重要地位
,

199 9 年 4 月
,

英 国

外交大臣 库克在 一 次讲话中称
,

南联盟第一夫 人米

拉和子女 已悄然离 开南联 盟到 了某国
。

这一耸人听

闻的消 息传到南联盟
,

自然取得 了一定的惑众效果
,

因为如果真如库克所 言
,

那 就意味着米洛舍维奇 已

作了失 败的准备 5 月 27 日
,

前南国际战犯法庭检查

官 阿尔切尔宣布
,

以战争 罪起诉米 洛舍维奇等 5 位

前南领 导人
、

这 也是美
、

英等国领 导人暗箱操作的心

理 战术
,

其意 图就 是想孤立南联盟领导人
,

给他们造

成更大 的心理恐怖
一

在空 袭开始后
,

隶属美特种作战

司令部 的第 四心 理战大队 的近百 名人 员
,

火速从 美

国东部的布雷格堡调赴意大利
,

有的甚至深人到科

索沃
“

阿族解放军
”

控制区进行心理战活 动
。

他们首

先建立 了
“

北约 心理战 广播电视台”对南联盟实施

多层次
、

全方位的心理战攻势
。

他们派出 6 架 E C 一

1 30 飞机
,

在万米高空利用南联盟国家电台及 电视台

所用 的中波
、

调频波段
,

用塞尔维亚语播送心理 战信

息并投撒传单
。

美军还采纳 了心理战部队的建议
,

对南联盟的总

统官邸
、

国家电视台以及城市的供水供 电系统进行了

轰炸
,

其意图显然是想在断水断电和信息闭塞的情况

下
,

造成南联盟 老百姓的心理恐慌
,

迫使其屈服

(摘 自 2 00 2 .9. 2《科技 日报》)
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