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◎朱增泉

本·阿里被网络战击垮

朱增泉

中将。1 939 年出生，江苏
无锡人。1 959 年 1 月加
入中国共产党，同年入
伍。从士兵到将军，经历
了五十余年军旅生涯，参
加过老山轮战。先后担任
某集团军政委、总装备部
副政委等职。曾任全国八
届人大代表、中共十五大
代表、中纪委委员、第十
届全国政协常委。著有诗
集九部、散文集七部以及
五卷本《战争史笔记》等。
诗歌、散文入选几十种选
本，并分别获得过“八一”
文艺奖、中国诗人奖、第
二届鲁迅文学奖、首届郭
沫若散文随笔奖。

一

2011 年年初以来，本世纪第二个波次的战争浪潮席卷北非和中东。我为何

把突尼斯、埃及、利比亚、也门和叙利亚等国的动荡和变乱，概括为新世纪第二

个波次的战争浪潮？首先，因为上述五国的骚乱和事变都具备了常规战争的基

本特征：流血、死人、政权更迭（叙利亚尚未发生政权更迭）。其次，上述五国连

锁反应式的动荡和变乱，反映了新一代战争的许多新特点：都从街头骚乱事件

开始；网络成为重要推手；新闻舆论推波助澜；背后都有美国谍影；动乱迅速发

酵，局势很快不可收拾。本·阿里、穆巴拉克、卡扎菲、萨利赫，都是当了几十年

国家元首的强势人物，全都说倒就倒，比伊拉克的萨达姆总统倒得还快。
除了利比亚属于常规战争外，不妨把另外四国的骚乱和事变称之为“软战

争”。进攻一方没有动用飞机大炮、装甲坦克发动强大军事进攻，但他们达到了

和利比亚战争相同的目的，一个个都把旧政权推翻了。这种“软战争”是美国未

来学家托夫勒夫妇早在上世纪九十年代就描绘过的“未来战争”（或称“新一代

战争”）的重要作战样式之一，将来会越来越多。这种“软战争”其实比动枪动炮

的“硬战争”更厉害，它“不战而灭人之国”，既省钱，又省力。
结论：世界在动荡，天下不太平。
对于这个波次的战争浪潮，有两点值得特别注意：第一，它将比新世纪第

一个战争浪潮对世界局势产生更加广泛深刻的影响；第二，美国这次在北非和

中东扫倒一片阿拉伯国家政权之后，必将出现新的战略动向。

二

我们对新世纪第一个波次的战争浪潮还记忆犹新。2001 年发生了震惊世

界的“9·11”恐怖袭击事件，紧接着，美国接连发动了两场报复性的反恐战

争———2001 年 10 月发动了阿富汗战争，2003 年 3 月发动了伊拉克战争。这两

场战争的硝烟至今尚未散尽。
新世纪以来两个战争浪潮，有着前因后果的关系。
十年前发生的“9·11”恐怖袭击事件，突出地反映了阿拉伯伊斯兰世界同美

国的尖锐矛盾。美国自二次世界大战以来建立的世界霸主地位，在“9·11”恐怖

袭击事件中遭到如此严重的挑战，美国的失落、沮丧、愤恨，难以言表。美国强

烈的报复心理在阿富汗战争、伊拉克战争中得以发泄，支持恐怖组织的阿富汗

塔利班政权和伊拉克萨达姆政权被一举端掉。可是，阿富汗战争和伊拉克战争

也把美国自己拖得精疲力竭。从 2007 年下半年开始，美国爆发的次贷危机迅

速波及西方各国金融市场，引发了全球“金融海啸”，世界经济剧烈震荡，美国

经济至今难见起色。美国公众对贫富不均和就业不足表示极大不满，2011 年 9
月中旬爆发了“占领华尔街”的大规模示威活动，向奥巴马政府施压，他们甚至

喊出了“占领美国”的口号。欧洲也全面陷入“债务危机”，一时难以找到摆脱困

境的有效办法。
2011 年 5 月 1 日，美军海豹突击队终于在巴基斯坦境内将追踪十年之久



57

·中 篇 散 文·

的本·拉登击毙，美国终于在反恐问题上松了一口

气，它准备转过身去解决一下国内的问题。为此，奥

巴马向全世界宣布了准备从阿富汗和伊拉克撤军

的计划。但是，本·拉登虽然已被打死，美国准备从

阿富汗和伊拉克撤军，但美国对阿拉伯国家进行

“民主化改造”的战略目标绝不会放弃———小布什

时代称之为“大中东计划”。美国即使从阿、伊撤军，

也仍将对阿拉伯世界保持高压态势。打过仗的人

都知道，战场上准备撤退或转移阵地的一方，往往

会以猛烈火力向敌方发动新一轮强大攻势，以压制

住对方的进攻企图，这样才能安全撤离或转移，否

则极易陷入被动挨打境地。
突尼斯事变，是美国从阿富汗和伊拉克撤军之

前，对阿拉伯世界发动新一轮攻势的一个突破口，

而且采用的是比较省钱、省力的网络战手段。美国

未出一兵一卒，就改变了突尼斯政权的面貌。不仅

如此，“突尼斯效应”迅速向北非和中东其他国家扩

散，接连改变了一批阿拉伯国家的政权面貌。这是

冷战结束以来，美国对阿拉伯国家实行“民主化改

造”的重大突破，也是美国发动阿富汗战争和伊拉

克战争以来得到的最大“回报”。面对席卷北非和中

东的这场战乱风暴，美国的心态可以用一个词来形

容：窃喜。

三

在新世纪第二个波次的战争浪潮中，突尼斯的

“战争烈度”最低，死亡人数不超 60 人，其中包括事

变期间囚犯越狱纵火烧死的 42 人。但是，美国《外

交政策》杂志却把突尼斯事变称之为世界上“首次

维基革命”。
这一评价，非同寻常，引人注目。
所谓“维基革命”，其实就是一场名符其实的网

络战争。托夫勒夫妇在上世纪 90 年代初出版的《第

三次浪潮战争》一书中，早就预见到利用计算机和

因特网进行的“新一代战争”迟早将会到来。当时网

络终端还是尚未大量普及的个人电脑，现在的网络

终端已是高度普及的新一代手机，它使得“网络推

手”的巨大威力如同从原子弹量级跃升到了氢弹量

级。
美国对突尼斯发动的这场网络战争，靠的是美

国两家网站。一家是窃密网站维基解密（有的称它

为“维基揭秘”）；另一家是社交网站 Facebook（脸

谱）。维基解密网站负责“揭露一切”；Facebook 网

站负责“传播一切”。维基解密提供“炮弹”，Face-
book 提供“发射装置”，配合绝妙。维基解密网站的

创始人是一位拥有美国国籍的澳大利亚黑客奇才

朱利安·阿桑奇，该网站专门以黑客手段入侵各国

政府的机密档案库，窃取数据，进行分析，解密后向

世界曝光，通过 Facebook 网站迅速传播和扩散。
2010 年 11 月，维基揭秘曝光了 25 万份美国外

交文件，使全世界知道了许多闻所未闻的美国外交

内幕，轰动了世界。陷入尴尬和被动的美国政府下

令通缉阿桑奇。其实，阿桑奇创办的维基解密网站，

其宗旨是要在全世界推行美国的价值观。维基解密

曾直言不讳地宣称，他们的“主要兴趣”在于揭露亚

洲、非洲、中东和“前苏联集团”国家的“暴政”。因

此，把维基解密曝光 25 万份美国外交文件同美国

政府下令通缉阿桑奇这两件事联系起来看，颇有点

火烧赤壁前“周瑜打黄盖”的味道。不管这是不是美

国情报部门的有意安排，还是无意间的“弄巧成

真”，它都构成了一个极大的诈局。否则就很难解

释，美国为何一面下令通缉阿桑奇，一面又让维基

解密继续运营。
对于美国而言，维基解密是一把双刃剑。美国

既不愿它伤害本国利益，但又凭着灵敏嗅觉迅速把

它作为攻击其他国家的“柔性核弹”来使用。

四

突尼斯事变的“柔性核弹”是美国维基揭秘网

站提供的，而引爆这枚“柔性核弹”的“雷管”却是

本·阿里及其家族自己制造的。维基揭秘曝光的美

国外交文件中，包含有美国驻突尼斯外交官向国内

汇报本·阿里总统及其家族成员严重腐败的电文。
它说明美国一直在下本钱对其他国家搞这类情报，

随时备用。
美国外交官在发回国内的一份电文中说：本·

阿里家族犹如黑手党，控制着突尼斯整个国家经济

领域的方方面面。在另一份电文中，详细描述了本·
阿里女婿在自己的豪宅中举办的一次宴会情景：豪

宅内罗马时期的文物随处可见，一只宠物虎在花园

内自由自在地漫步，客人们吃着本·阿里女婿用私

人飞机从地中海对岸法国南部小镇空运来的酸奶。
又一份电文中说，在突尼斯，只要是本·阿里总统家

族成员看上的东西，无论是现金、土地、房屋甚至游

艇，最终都将落入他们手中。
本·阿里总统已统治突尼斯 23 年，他有三个致

命伤：其一，专制独裁；其二，严重腐败；其三，突尼

斯国内经济停滞，贫富悬殊。尤其是就业严重不足，

包括大学毕业生在内的年轻人失业率高达 30％，

有的媒体报道高达 50％。
按照美国《外交政策》杂志的说法，维基揭秘曝

光的本·阿里总统家族成员严重腐败的内容和细

节，成为引爆突尼斯街头骚乱的“催化剂”。
突尼斯总统本·阿里是军人出身，但他并不是



58

行伍出身的军人。他 1936 年 9 月 3 日出生在突尼

斯苏塞市郊区（家庭背景不详），早年在法国和美国

军事院校学习，接触西方价值观较早。学成回国后，

长期在军队和政府的安全部门任职。1958 年至

1974 年任突尼斯军事安全局局长，1977 年至 1980
年任国家安全总局局长。1980 年出任突尼斯驻波

兰大使。四年后回国，担任负责国家安全的国务秘

书，成为内阁成员。由于他对付反对党的“敌对行

动”有办法，1986 年升任内务部长。1987 年 10 月被

老总统布尔吉巴委任为总理和总统继承人。他担

任总理一个月后，以逼宫方式逼迫老总统布尔吉巴

退位，自己当了总统。当他巩固统治地位后，他和家

族成员迅速腐败，自掘坟墓，为最终倒台准备了条

件。

五

突尼斯事变的导火索在去年年底就点燃了。
2010 年 12 月 17 日，突尼斯中部西迪布基德

省首府发生了一起青年自焚事件。自焚者是 26 岁

的大学毕业生布瓦吉吉，他毕业后没有找到工作，

自己在街上摆了个蔬菜水果摊自谋生路。可是突

尼斯警察却把他的小摊给没收了，断了他的生计。
走投无路的布瓦吉吉以自焚方式相抗争，结束了自

己的生命。布瓦吉吉的不幸遭遇和悲惨结局，同本·
阿里家族成员的严重腐败形成强烈对比。这时，美

国 Facebook 网站成了煽动突尼斯民众舆情的“鼓

风机”，突尼斯广大民众立刻被激怒了。据媒体称，

在突尼斯民 众中 ，每 10 个 人中 就有 1 人拥 有

Facebook 网站的账号，其煽动能量可见一斑。
托夫勒夫妇的“未来战争”学说认为，在“无形

武器”时代，“一些威力最大的武器掌握在媒体手

中”。这一观点在突尼斯事变中得到了充分验证。
2011 年 1 月 8 日和 9 日，突尼斯卡塞林省和

西迪布基德省先后发生了街头骚乱事件，民众与军

警发生了流血冲突，造成 14 人死亡、16 人受伤。突

尼斯全国民众在 Facebook 网站上纷纷传递和转发

信息，首都突尼斯市和其他城市纷纷爆发街头骚

乱，矛头直指本·阿里总统，要他立即下台。美国煽

风点火，对突尼斯政府处理街头冲突事件的做法提

出“批评”。1 月 11 日，突尼斯政府召见美国驻突尼

斯大使戈登·格雷，指责美国干涉突尼斯内政。本·
阿里总统谴责“来自国外的黑手”（指美国），并扬言

要对策划和指挥这些暴力和流血事件的“隐身团

伙”（美国在突尼斯的代理人）展开司法调查。但是，

局面已经失控，他谴责的“来自国外的黑手”并未缩

回，“隐身团伙”也没有被他吓倒，愤怒的民众愈加

愤怒，事态迅速恶化。

本·阿里总统开始败退。
2011 年 1 月 14 日下午，本·阿里宣布解散由

他领导的“宪政民主联盟”一党组成的政府，允诺提

前举行议会选举。当晚，突尼斯总理穆罕默德·加努

希在国家电视台宣布了三条消息：第一，突尼斯全

国进入紧急状态，并实行宵禁；第二，本·阿里总统

已于当晚离开突尼斯（流亡沙特）；第三，根据突尼

斯宪法第 56 条，即日起由他本人行使总统权力。突
尼斯民众立刻对总理穆罕默德·加努希发出怒吼：

“你当总统不合法！”
1 月 15 日，突尼斯宪法委员会召开紧急会议

商讨认为，总理继任总统违宪（其实当年本·阿里就

是以总理身份从老总统布尔吉巴手中夺取了总统

职位）。突尼斯宪法委员会根据宪法第 57 条规定，

授权众议院议长代行总统职权，并宣布最迟在 60
天内举行议会选举。总理穆罕默德·加努希只得灰

溜溜地收回“自我任命”，由众议院议长福阿德·迈

巴扎临时代行总统职权，乱哄哄你方唱罢我登场。
1 月 17 日，新的“突尼斯民族团结政府”宣告

成立。
1 月 19 日，本·阿里家族成员中有 33 人企图

逃离出境时被捕。本·阿里家族成员停在院内的一

辆豪华轿车被人开来吊车隔着院墙吊走……
短短 28 天，一场以“网络推手”为主要进攻武

器的网络战争，就把突尼斯总统本·阿里政权推翻

了！

六

军事上有两个互相关联的常用词，一个叫选择

突破口，另一个叫捕捉战机。突破口要选在对方防

御薄弱部位，捕捉战机要视战场瞬息变化的情况而

定。能否抓住稍纵即逝的有利战机，全凭进攻一方

指挥员的“战场嗅觉”是否灵敏。
美国搞掉了阿富汗塔利班政权和伊拉克萨达

姆政权，伊斯兰世界还有两个国家令美国痛恨不

已，一个是中东的伊朗，一个是北非的利比亚。这

时，美国采取的策略是：搞掉伊朗的时机尚未成熟，

暂时放一放；先搞掉利比亚，不妨试一试。利比亚西

邻突尼斯，东邻埃及。突尼斯和埃及存在着共同的

问题：总统独裁专制；总统家族成员严重腐败；国内

经济不景气，贫富悬殊，民众怨恨；反对派政治势力

活跃。先从这两个国家下手，两面一夹，不信利比亚

不垮。
突尼斯布瓦吉吉自焚事件一发生，“战机”出现

了。美国情报部门凭着灵敏嗅觉立即出手，利用“网

络推手”点燃了突尼斯民众愤怒之火。美国不费吹

灰之力，轻而易举就把本·阿里总统搞掉了。
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突尼斯本·阿里总统一倒，消息通过网络迅速

传到埃及，埃及很快也乱了，穆巴拉克也倒了。东、
西两国总统一倒，利比亚枭雄卡扎菲再怎么逞能好

强，他内心不可能不开始发慌。

七

美国为何选定突尼斯作为这次向阿拉伯国家

发动新一轮攻势的突破口？这是由地缘、政治、经
济、文化等各方面的综合因素决定的。

突尼斯濒临地中海，与欧洲大陆隔水相望。它

位于北非中央的突出部，就像非洲大陆向地中海对

岸的欧洲大陆伸出的一只手。地中海对岸左边是

意大利的撒丁岛，右边是意大利的西西里岛，这两

个岛屿像是急着要跑过来同突尼斯握手相拥似的。
从欧洲跨越地中海去北非，距离最近的就是突尼

斯。
突尼斯的特殊地理位置，决定了它具有重要战

略地位。自古以来，各种势力入侵北非都要首先抢

占突尼斯，这使突尼斯的历史历经沧桑。公元前 9
世纪迦太基人就在这里建立过强大的奴隶制国家，

但公元前 2 世纪被罗马人占领，公元 6 世纪受拜占

庭帝国（东罗马帝国）统治。公元 13 世纪突尼斯民

族复兴，建立过强大的哈夫斯王朝。公元 16 世纪沦

为奥斯曼帝国的一个省。进入 19 世纪后，法国人开

始入侵突尼斯，1881 年沦为法国殖民地。第二次世

界大战中，德军攻占北非，隆美尔元帅的指挥部就

设在突尼斯首都突尼斯市。隆美尔的豪华官邸现

在就在中国驻突尼斯大使馆院内，突尼斯政府将它

列为文物级建筑，可以使用，不得做任何改动。我有

一次访问突尼斯，曾去参观过这栋漂亮的两层白色

洋楼，凭窗可以眺望地中海的碧波海浪，客厅内宽

大的棕皮沙发和厚厚的羊毛地毯都是隆美尔时代

的原物，仍在使用。隆美尔在此指挥德军与艾森豪

威尔、蒙哥马利指挥的盟军在北非战场激战。
1956 年 3 月 20 日，突尼斯在全球反殖民主义

运动中摆脱了法国殖民统治，成为独立的突尼斯王

国。突尼斯首任总统布尔吉巴是著名的反殖民主

义斗士，他年轻时在法国受教育，成年后长期为谋

求民族独立而奋斗。独立后，布尔吉巴出任突尼斯

王国首相，最高统治者是亲法的国王贝伊。在不久

进行的立法选举中，布尔吉巴领导的新宪政党大获

全胜。1957 年 7 月，布尔吉巴召开制宪会议，宣布

废黜贝伊王室，布尔吉巴出任突尼斯共和国第一任

总统。
在北非和中东的阿拉伯国家中，突尼斯的“西

方化”程度是最高的。布尔吉巴担任总统后，奉行亲

西方政策，政治上搬用美国模式，实行议会制。并按

照西方的价值观推行社会改革，废除宗教法庭，提

倡妇女解放，进行教育改革等。军事上接受美国援

助。
布尔吉巴总统多次连任，1975 年当选为终身

总统。但他晚年后走向专制，多疑猜忌，威信下降。
1987 年 10 月，布尔吉巴任命军人出身的本·阿里

为总理。本·阿里向布尔吉巴提交了内阁成员名单，

布尔吉巴批准后又反悔，不肯按时接见内阁成员，

致使本·阿里无法对外正式公布。本·阿里经过精心

准备，以逼宫形式逼迫布尔吉巴退位。本·阿里对外

称布尔吉巴是“一位伟大人物”，同时宣布他由于年

迈多病已无法料理国事，免去其“终身总统”职位，

由本·阿里自己出任总统。本·阿里将布尔吉巴安置

到他故乡莫纳蒂尔“颐养天年”。2000 年 4 月 6 日，

布尔吉巴去世，终年 97 岁（一说 99 岁）。
本·阿里出任总统后，继承了布尔吉巴的两条

统治“经验”：其一，对外奉行亲西方政策；其二，对

内搞专制独裁，由他领导的“宪政民主联盟”一党组

成内阁。本·阿里担任总统前期，曾着力推动经济改

革，吸引外国投资。他担任总统后的 20 年间，突尼

斯的国内生产总值以每年 5％的速度增长。但在此

过程中滋生出了两大问题：一是外国资本逐渐掌握

了突尼斯经济命脉，大部分企业落入外国人手中；

二是本·阿里在巩固自己的统治地位后，其家族成

员迅速走向腐败，大肆侵吞国家资产。2008 年全球

爆发“金融海啸”后，突尼斯经济滑坡，外企大量裁

员，失业率急剧上升；与此相对照，本·阿里家族成

员的严重腐败情况开始曝光，由此引起社会动荡。
美国的态度是，既然本·阿里总统已经不得人心，利

用突尼斯国内政局动荡之机把他搞掉，然后按照美

国的价值观进一步改造突尼斯，将比改造其他阿拉

伯国家来得容易———这是美国选择突尼斯为突破

口的重要原因。
稍加注意下面这两件事之间的联系，就可进一

步看出美国的良苦用心：

第一件事，卡扎菲被打死前两天，2011 年 10
月 18 日，美国国务卿希拉里·克林顿突访利比亚，

拨款 4000 万美元援助利比亚过渡委员会，并许诺

美国将帮助利比亚重建。外电称，这是美国为了在

“后卡扎菲时代”重塑与利比亚的关系。
第二件事，2011 年 10 月 23 日，突尼斯新政府

举行了第一次制宪会议选举。据外电报道，突尼斯

选举期间“有利比亚的人士来此观摩学习，借鉴选

举经验”。这表明，美国准备把突尼斯作为对阿拉伯

国家进行“民主化改造”的样板来推广，首先让它把

美国式的政治制度建立起来，并要利比亚反对派及

时到突尼斯去“取经”。由此可见，美国选择突尼斯

作为突破口，的确是有深谋远虑的。

·中 篇 散 文·


